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Inledning

Information dr en av kommunens viktigaste tillgdngar och en vasentlig forutsattning
for att kunna bedriva verksamheten. Kommunens informationstillgdngar maste darfor
behandlas och skyddas pa ett tillfredsstdllande satt. Den har policyn utgor
kommunens viljeriktning for att hantera information pa ett systematiskt och
informationssakert satt.

Informationssakerhetspolicyn ar en del av Torsby kommuns ledningssystem for
informationssakerhet (LIS). Ledningssystemet baseras pa SS-ISO/IEC 27000 och
Myndigheten {6r samhallsskydd och beredskaps (MSB) metodstod for systematiskt
informationssadkerhetsarbete.

Informationssdkerheten ska vara en integrerad del av den kommunala verksamheten.
Alla som hanterar information har ett ansvar att uppratthalla informationssakerheten.
Chefer pa alla nivaer har ett ansvar att aktivt verka for en positiv attityd till
informationssakerhetsarbetet.

Den har informationssakerhetspolicyn ersitter dokumentet Informationssikerhet i Torsby
kommun som antogs av kommunfullméaktige 2008-09-15. Den kompletteras med
dokument sasom rutiner och hanteringsanvisningar allt eftersom de tas fram eller
revideras.



Informationssakerhet

Information finns i alla kommunens verksamheter och handlar om allt det kommunen
gor, exempelvis om personal, tjanster och det omgivande samhallet med medborgare,
foretag, foreningar och sa vidare. Information ar darfor en av kommunens viktigaste
tillgangar.

For att nd en hog kvalitet i arbetet maste information hanteras pa ratt satt.
Informationssakerhet handlar om att skapa och uppratthalla lampliga rutiner och
skydd av information utifran foljande tre aspekter:

¢ Kkonfidentialitet — vilket innebar att informationen endast ska vara tillganglig
for behoriga anvéandare,

o riktighet — vilket innebér att informationen ska vara korrekt, aktuell och
fullstandig och

o tillganglighet — vilket innebar att informationen ska vara atkomlig och
anvandbar nar verksamheten behover den.

Information har olika krav pa sig gillande de tre namnda aspekterna. Kraven kommer
fran lagstiftning sasom offentlighets- och sekretesslagen, dataskyddsférordningen, lag
om informationssakerhet i samhallsviktiga och digitala tjanster, sakerhetsskyddslagen,
socialtjanstlagen, patientdatalagen och hélso- och sjukvardslagen med flera.

Kraven kommer dven fran Torsby kommuns risk- och sarbarhetsanalys samt
kommunens egna malsittningar. Dessutom har medborgare, féretag och andra aktorer
i var omvarld, behov och forvantningar som stéller krav pa kommunens
informationssékerhet.

Informationssédkerhetsarbetet stods, tillsynas och f6ljs upp fran flera myndigheters hall,
bland annat av Myndigheten for samhallsskydd och beredskap (MSB), Sveriges
kommuner och regioner (SKR), Integritetsskyddsmyndigheten (IMY), Sakerhetspolisen
(SAPO) och Livsmedelsverket.

Informationssékerhet omfattar information i alla dess former, analog som digital, och
oavsett hur informationen lagras, bearbetas och kommuniceras.



Mal med informationssakerhet

Torsby kommun ska bedriva ett aktivt informationssiakerhetsarbete med syfte att
sakerstdlla att kommunens information, oavsett om den ar analog eller digital,
hanteras pa ett sakert satt utifran aspekterna konfidentialitet, riktighet och
tillganglighet.

Torsby kommun ska uppna och uppratthalla en informationssakerhet som:
¢ innebdr en robust, saker och tillforlitlig informationshantering,
e mojliggor ett aktivt medverkande i det digitala samhallet,
e Dbidrar till att mal inom andra omraden, exempelvis kvalitet och effektivitet nas,

e motsvarar medborgares och externa verksamheters behov och férvantningar
och

o efterlever krav i lagar, forordningar, foreskrifter och avtal.

Malsattningen med informationssakerhetsarbetet ar att sakerstalla Torsby kommuns
verksamhet mot avbrott, forebygga oonskade handelser och minimera konsekvenserna
om de trots allt skulle intraffa.



Ansvar i informationssakerhetsarbetet

Kommunfullmaktige, kommunstyrelsen och ndmnderna

Kommunfullmaktige uttrycker sin viljeriktning rérande informationssakerhetsarbetet i
denna policy. Kommunstyrelsen ansvarar for att samordna och folja upp kommunens
informationssakerhetsarbete. Kommunstyrelsen har det 6vergripande ansvaret for att
utarbeta, forvalta och folja upp ramarna for arbetet med informationssakerhet.
Néamnderna ansvarar for informationsakerheten inom ramen for sina verksamheter.
Néamnderna har det yttersta ansvaret for sin information och avgor vilken information
som far hanteras, hur den far hanteras och av vem den far hanteras.

Ledningen och verksamhetsansvar

Informationssékerhetsansvaret foljer ordinarie verksamhetsansvar. Det innebér att den
som har ansvar for en verksamhet (exempelvis en organisatorisk del, en process eller
ett projekt) dven har ansvar for informationssakerheten i den verksamheten.

Ledningen inom tjanstemannaorganisationen ska vara forebilder inom
informationssakerhetsarbetet, halla sig informerade om hur arbetet fortgar, fatta beslut
och tilldela resurser som motsvarar malsattningar och ambitioner.

Medarbetare och fortroendevalda

Alla medarbetare och fortroendevalda i Torsby kommun ansvarar for att hantera
information pa ett sakert satt. Det innebar att folja de styrdokument som finns samt att
rapportera incidenter som uppstar.



Principer och arbetssatt

Torsby kommun ska arbeta med informationssékerhet pa ett satt sa att ovanstaende
mal uppfylls. Arbetet med informationssékerhet ska vara normerande, stodjande och
kontrollerande. Viktiga formagor i arbetet ar att kunna identifiera hot, sarbarheter och
risker rorande kommunens informationstillgangar. Det ar dven viktigt att utforma och
infora sakerhetsatgarder for att reducera de identifierade riskerna till en acceptabel

niva.

Arbetet med informationssakerhet inom Torby kommun ska:

drivas av verksamheterna sjdlva med stod av informationssakerhetsstrateg och
IT-avdelningen. Arbetet ska vara en integrerad del av verksamheterna,

bygga pa en helhetssyn som utgar fran information, men som ocksa innefattar
processer, manniskor och teknik,

vara systematiskt och bygga pa den etablerade standardserien SS-ISO/IEC
27000,

innebadra att all information, oavsett om den ar analog eller digital, ska klassas
utifran antagen klassningsmodell,

16pande ses 6ver och forbéttras utifran att kommunens omvarld och hotbild
standigt forandras,

vara forebyggande och proaktivt, men ocksa ha en god férmaga att kunna
hantera incidenter, allvarliga storningar och kriser som dnda kan intréffa,

ta hansyn till verksamheters behov och externa krav och

vara kommunicerat till verksamheten; chefer, medarbetare och
fortroendevalda ska fa information och utbildning for att na och uppratthalla
en grundniva i sikerhetsmedvetande och for att kunna leva upp till géllande
styrdokument.



Uppfdljning och efterlevnad

Varje verksamhet ansvarar for att folja upp sitt eget informationssakerhetsarbete och
pa begdran lamna vidare information till informationssakerhetsstrateg.

Efterlevnaden av informationssdkerhetsarbetet ska f6ljas upp till exempel via
interkontroll, revisioner och i ledningens forbattringsarbete.

Ledningens genomgang

Informationssakerhetsstrateg ansvarar for att minst en gang arligen folja upp och
redovisa informationssakerhetsarbetet genom sa kallad ledningens genomgang. Pa
ledningens genomgang deltar kommundirektor och ledningsgrupp utifran
kommundirektdrs onskemal.

Incidentrapportering

Chefer, medarbetare och fortroendevalda i Torsby kommun ska f6lja upp
informationssakerhetsarbetet genom att rapportera avvikelser och incidenter samt
atgarda informationssakerhetsbrister. I forekommande fall ska incidenter rapporteras
till berérda myndigheter.



